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Abstract—La détection de comportements malveillants logiciels
ou matériels pendant le fonctionnement d’un systéeme infor-
matique demande la mise en place d’observables provenant
d’une ou plusieurs couches d’abstraction de ce dernier. Cette
abstraction cependant tend a limiter la capacité a détecter des
déviations de comportement, surtout pour des classes d’attaques
qui exploitent des vulnérabilités trés proches du matériel cible. A
contrario, un niveau d’abstraction trop faible tend a faire croitre
significativement la complexité du modéle du systeme et donc pose
un certain nombre de difficultés pour I’extraction et la sélection
des observables pertinents pour une classe d’attaque donnée.
Les compteurs de performance des processeurs ont notamment
été utilisés comme moyen indirecte d’observer le comporte-
ment de la micro-architecture et détecter des logiciels tentant
d’exploiter des vulnérabilités matérielles. Afin d’améliorer les
différentes méthodes de détection, nous proposons la construction
de métriques matérielles pensées des la conception pour la
sécurité en étudiant la corrélation entre les signaux provenant
de la micro-architecture et les différentes classes d’attaque de la
littérature ciblant a la fois des systemes IT classiques et OT
industriels. Par extension, ces travaux ont pour ambition de
détecter des attaques provenant de chevaux de Troie matériels,
ces derniers ayant pour effet de changer le comportement d’une
micro-architecture donnée.

Index Terms—hardware security counters, runtime attack de-
tection, microarchitectural signals analysis, FPGA SoC, hardware
trojan insertion

I. INTRODUCTION

Dans 1’économie mondialisée d’aujourd’hui, le cycle de
vie des composants dépend de nombreux facteurs. Ceci est
particulierement important pour la conception des circuits
intégrés, qui sont essentiels a I’électronique. Que ce soit au
niveau de la conception ou de la fabrication, le recours a la
sous-traitance peut poser des probleémes de souveraineté. Avec
les Chips Acts [1], de grands groupes promeuvent actuellement
une plus grande indépendance des semi-conducteurs, et des
universitaires militent pour une connaissance plus ouverte des
différents outils nécessaires pour y parvenir [2]. Des travaux
tres intéressants sont également menés sur la protection contre
la contrefagon [3] et la préservation de la propriété intel-
lectuelle de leurs technologies tant qu’elles sont produites a
I’extérieur de I’entreprise. Par ailleurs, des organismes tels que
les Centres d’Evaluation de la Sécurité des Technologies de

I’Information (CESTI) [4] sont chargés de vérifier un certain
nombre de propriétés de sécurité pour les composants que les
entreprises souhaitent intégrer dans leur infrastructure. La fuite
de données confidentielles ou le déni de probleme découlant
d’événements dans la chaine d’approvisionnement pose un
réel probleme de confiance entre les différents acteurs de
I’environnement numérique. Pour donner quelques exemples,
un sous-traitant en charge du développement d’un programme
binaire peut livrer un binaire corrompu a cause d’un compila-
teur malveillant [5] installé dans le systéme d’information du
sous-traitant, ou a cause d’un conteneur corrompu utilisé pour
livrer une application [6]. Ces corruptions peuvent méme viser
le matériel, avec des implémentations radio modifiées [7], ou
des chevaux de Troie. Les corruptions matérielles doivent étre
prises tres au sérieux car elles sont plus difficiles a détecter et
a corriger que les corruptions logicielles.

Nos travaux de recherche ont pour objectif de détecter de
telles corruptions matérielles. Nous considérons un scénario
de menace dans lequel nous excluons une présence physique
d’un attaquant au sein de I’infrastructure critique a protéger, le
controdle et la gestion des acces étant efficace. Les systemes que
nous considérons sont des automates de contrdle-commande,
qui sont, pour les parties sensibles, isolés des réseaux
extérieurs, ¢’est pourquoi nous ne nous concentrons pas sur les
attaques a distance. Nous considérons que, lors des différentes
étapes de cycle de vie d’un composant, des vulnérabilités
peuvent étre intentionnellement introduites. A titre d’exemple,
le schéma Figure 1 reprend les niveaux de confiance accordés a
chaque phase dans la chaine d’approvisionnement d’un circuit
intégré vis-a-vis de la menace d’insertion de chevaux de Troie
matériel.

Par ailleurs, les industriels ont de plus en plus le besoin de
s’affranchir de solutions techniques matérielles propriétaires
en boite noire, ou de problémes d’obsolescence d’ancien
matériel que I’on ne trouve plus sur étagere. Pour cela une
piste intéressante est 1’utilisation de matériel reconfigurable
(qui pourra étre patché/mis a jour par la suite). Néanmoins
les délais de classification en stireté de fonctionnement pour
les systémes industriels peuvent €tre treés longs. De plus,
Iutilisation des langages de description matérielle (HDL)
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Fig. 1. Hardware Trojans’ threat in IC supply chain [8]

introduit également de nouveaux scénarios de menace de
chevaux de Troie matériels [9]. Et comme les flux binaires
sont propriétaires, ils ne peuvent donc pas €tre retracés et
analysés facilement pour remonter aux informations qu’ils
contiennent, méme si des travaux sont en cours a ce sujet [10].
Des garanties peuvent donc étre demandées sur le contenu du
code, ou la vérification d’une empreinte de firmware, mais il
est difficile d’avoir confiance dans I’ensemble de la chaine de
validation.

L’ensemble de ces menaces, dans un contexte de plus en
plus complexe, ou logiciel et matériel sont en forte interaction,
ol les architectures matérielles reconfigurables s’imposent
de plus en plus, il est donc fondamental de pouvoir étre
en capacité de détecter des attaques, notamment matérielles,
avec des mécanismes adaptés, au bon niveau d’abstraction.
Les signaux de la micro-architecture constituent pour cela un
bon candidat mais il est tres difficile d’identifier les signaux
pertinents pour détecter une attaque spécifique. Une plateforme
de capture et d’analyse de signaux micro-architecturaux, per-
mettant de mener des expérimentations variées est un pré-
requis fondamental. Cet article décrit une telle plateforme
d’expérimentation, dont I’objectif est d’aider a la construc-
tion de métriques matérielles spécifiques pour la sécurité en
étudiant la corrélation entre signaux micro-architecturaux et
différentes classes d’attaques.

La section II donne un rapide panorama de 1’état de 1’art. La
section III décrit ensuite la plateforme que nous avons congue
afin de permettre 1’analyse de signaux micro-architecturaux
pour la définition de compteurs matériels de sécurité. La
Section IV propose enfin quelques perspectives a ces travaux.

II. ETAT DE L’ ART
A. Chevaux de Troie matériels

Parmi les attaques visant les composants matériels, les
chevaux de Troie matériels sont particulicrement redoutables.
IIs ne requierent aucune présence physique, aucune connexion
ou simplement aucune action de la part de 1’attaquant. Nos
recherches se concentrent sur ce type spécifique d’attaques.
Il s’agit d’altérations du matériel a tous les stades possibles
de la vie d’un composant, dans le but de modifier son
fonctionnement normal. Sur la base d’une taxonomie complete
[11] réalisée en 2010, des benchmarks de chevaux de Troie
ont été réalisés en 2013 [12], et mis a jour en 2017 [13]. Les
conséquences de ces chevaux de Troie peuvent aller de la fuite
de données sensibles au déni de service, voire a la destruction

de la puce [14]. Un autre point important est qu’ils peuvent
étre activés des le départ, “toujours actifs”, ou déclenchés par
un événement rare. Ces variations modifient les mécanismes
de détection a appliquer. Il est méme possible d’avoir des
scénarios dans lesquels les chevaux de Troie peuvent interagir
a distance [15], en particulier par radio. Les chevaux de Troie
peuvent étre combinatoires, séquentiels ou analogiques [16],
ce qui modifie I’approche a adopter pour les observer. Diverses
méthodes de détection existent actuellement dans la littérature,
chacune avec ses avantages et ses inconvénients.

B. Hardware Performance Counters et Instruction Flow Trac-
ing

Les Hardware Performance Counters (HPC) ont été utilisés
de nombreuses fois pour des besoins de sécurité. Des premiers
travaux [17] ont, dans le contexte d’une flotte d’appareil IoT
avec les mémes fonctions, cherché a identifier les déviations
de comportement d’un ou plusieurs appareils par rapport au
fonctionnement des autres. Ensuite, un systeme hybride [18]
avec une partie locale et analyse partielle, et une remontée
de données pour analyse via Machine Learning/IA si seuil
malveillant détecté. Par ailleurs, différentes méthodes reposant
sur des algorithmes d’apprentissages ont été utilisés sur les
HPCs pour détecter des attaques temporelles sur les caches
de processeur ont été recensés dans la these de Maria Mush-
taq [19]. A nouveau ces travaux ont permis la réalisation
d’un systeme de surveillance et tracage pour les systemes
légers [20] face a des attaques radios. De plus, pour le cas
d’application des chevaux de Troie matériel, deux travaux de
Elnaggar et al [21],[22] utilisent les compteurs de performance
en corrélation avec 1’activité du processeur pour les détecter.
Cependant ce sont pour des attaques plutét brusques, qui
impactent fortement le déroulement des instructions. D’autres
travaux [23] qui s’approchent de la micro-architecture perme-
ttent de modéliser 1’activité du prédicateur de branchement et
des acces en cache afin de repérer les opérations illégitimes,
mais cela suppose une quantité d’information et de confiance
non négligeable pour les modélisations en amont.

C. Hardware Signal Probing

Pour atteindre un niveau de granularité trés fin afin de
détecter des attaques subtiles, une solution est de revenir
aux signaux directement observés par les compteurs de per-
formance afin d’en reconstruire des compteurs spécifiques
adaptés aux besoins de la détection. Pour le moment, seules
des solutions de debug tels que Xilinx ChipScope et Intel
SignalTap sont présentes dans les outils du marché. Mao
& al[24] ont travaillé sur une instrumentation d’un Rock-
etChip en Scala afin d’apporter une telle solution face aux
attaques logicielles repérables uniquement au niveau micro-
architectural, avec des contraintes fortes sur le nombre de
données remontées. Concernant les chevaux de Troie, Hou
et al [25] proposent pour un ASIC de regarder une liste de
signaux prédéfinis afin de détecter un cheval de Troie analogue
de référence tres subtil, le cheval de Troie A2 [26].



III. PLATEFORME D’ ANALYSE DE SIGNAUX
MICRO-ARCHITECTURAUX POUR LA DETECTION
D’INTRUSION

A. Vue globale

Le travail que nous menons dans cette these se situe dans
la poursuite des travaux de recherche décrits dans la derniere
partie de 1’état de 1’art, concernant I’analyse des signaux
de la micro-architecture. Pour cela, la mise en place d’une
plateforme d’analyse des signaux micro-architecturaux capable
de traiter avec efficacité une grande quantité de données a
remonter est nécessaire. Plus précisément, les objectifs de cette

plateforme sont :

e de proposer un cadre amélioré de surveillance et
d’analyse des signaux micro-architecturaux au moment
de I’exécution, pour mieux comprendre les interactions
entre le logiciel et la micro-architecture au moment de
I’exécution

« de faciliter la mise en place d’'une méthodologie, a partir
de T’analyse de signaux micro-architecturaux choisis a
dessein, de détecter diverses familles d’attaques via la
caractérisation de leurs empreintes micro-architecturales

o de permettre des expérimentations dans un contexte open
source sur du matériel réel avec le noyau Linux

o de faciliter la présentation et I’analyse approfondies
des cas d’utilisation dans lesquels nous avons construit
avec succes une logique de détection appropriée pour
différentes corrélations d’attaques via des compteurs de
sécurité matériels.

Concretement, pour réaliser de telles expérimentations, nous
avons besoin de :

o Un systeme cible, reconfigurable, avec un analyseur
logique intégré qui permet 1’extraction de signaux micro-
architecturaux

o Un systeme hote qui collecte ces données, avec donc une
bonne capacité de stockage et une bonne bande passante
avec la cible

o Un systeme performant (peut-&tre le méme que 1’hote)
pour traiter ensuite les données et les analyser.

Pour se faire nous utilisons pour la cible une carte Alveo
US50-DD [27], avec 8 Go de mémoire HBM (rapide), connectée
en PCle x4 (x16 possible) avec le systeme hote, un ordinateur
fixe avec plusieurs To de mémoire de disponibles.

Afin de paramétrer la plateforme, nous utilisons LiteX [28],
qui est un moyen de construire facilement des systemes sur
puce, sur des cartes FPGAs. Apres avoir porté la carte sur le
projet, nous avons pu faire exécuter un petit systeme Linux.

Pour la partie analyseur logique embarqué, LiteScope [29]
a été intégré afin d’avoir une premiere observation des sig-
naux micro-architecturaux provenant par exemple des bus
d’instructions et de données dans le CPU.

B. Observation des signaux

Plusieurs options sont disponibles pour 1’observation des
signaux micro-architecturaux dans le framework. On peut ob-
server I’ensemble des traces du systéme sur puce, uniquement
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Fig. 2. Use Host Bridge to control debug a SoC

observer I’activité interne du microprocesseur, ou uniquement
observer I’activité modules pour les liaisons périphériques
par exemple. A la maniere des méthodes de déboggage en
développement matériel, il est possible de laisser des son-
des nous remonter la valeur des signaux transitant sur les
différentes parties de notre puce FPGA via un analyseur
logique intégré.

Actuellement, la simulation avec Verilator permet de mon-
itorer I’ensemble du trafic de tous les signaux provenant de
notre systéme reconfigurable, mais cela représente plusieurs
dizaines de Go de données pour quelques minutes d’utilisation
d’un BIOS sans grande activité. Cela montre qu’un choix
préalable des différents observables a sélectionner va de-
voir étre fait, et expérimenter, afin de pouvoir traiter ces
données efficacement dans un temps et une quantité d’énergie
raisonnables.

Lors de I'utilisation initiale de LiteScope, il est par exemple
proposé de regarder 1’activité du CPU VexRiscv au niveau des
bus de données et d’instruction. En adaptant cela en fonction
de la quantité de mémoire disponible, car plus de signaux sont
observés en parallele, plus vite cette derniere se remplit et
sature, I’analyse d’autres CPUs aux architectures différentes
peut &tre envisagée. Il est également possible d’observer
d’autres signaux que les bus, hors ou dans le CPU.

Loutil est encore en développement, la sous-section
II-D détaille les travaux en cours a ce sujet pour notre
problématique sur la plateforme.

Les communications entre le systeme hote et la carte FPGA
se font via UART a travers le PCle dans notre cas, ce qui sera
grandement utile lorsqu’une quantité importante de données
seront remontées en continu. La mise en place de la plateforme
a été pensée pour permettre une transmission efficace des
données utiles a nos expérimentations.

C. Cas d’usages

Les premiers cas d’études que nous souhaitons expérimenter
avec ce type de plateforme, concernent principalement deux
catégories d’attaques :

o Des attaques d’origine logicielle telles que les Cache
Side-Channel et Return-Oriented Programming Attacks,



mais aussi possiblement Spectre, Meltdown et Rowham-
mer

o Des attaques matérielles telles qu’insertion automatique

ou manuelle de chevaux de Troie au niveau du processeur
et des périphériques.

Les métriques collectées durant ces différentes
expérimentations seront stockées et analysées (avec du
traitement via Machine Learning notamment) afin d’identifier
des signaux pertinents pour créer des compteurs matériels de
sécurité. Les compteurs pourront étre basés sur des seuils de
certains signaux spécifiques et probablement sur la corrélation
de valeurs de plusieurs signaux selon les différentes classes
d’attaques.

Cela pourrait aussi permettre de caractériser le matériel
et d’en déduire son comportement usuel pour faire de la
détection d’anomalies plutot que de signatures d’attaques pour
des architectures peu complexes, ce qui se préte bien a des
scénarios industriels.

D. Travaux en cours

Afin de finaliser la plateforme pour nos cas d’usages, nous
travaillons actuellement a :

« Utiliser des images OS customs afin d’exécuter les bench-
marks de programme bénins et malveillants. Pour le
moment un petit systetme d’exploitation s’exécute sur
la plateforme mais avec peu de ressources et de fonc-
tionnalités. Il serait intéressant de pouvoir exécuter des
systemes d’exploitation plus riches en fonctionnalités.

o Modifier LiteScope pour réaliser du monitoring continu,
car actuellement le monitoring reste limité a un espace
de stockage prédéfini qui ne permet de couvrir qu’une
période limitée de temps d’utilisation du systéme, selon
la quantité de mémoire pouvant &tre empruntée par le
module, et ’activité des signaux

o Réaliser la segmentation et la corrélation des relevés de
signaux par processus, de maniere a ne prendre en compte
que les changements diis au programme lancé (dans le
cadre d’une architecture mono-coeur, sans interruption).

IV. OUVERTURES

Ces travaux de détection d’attaques logicielles impactant la
micro-architecture, ou de chevaux de Troie matériels, pour-
raient &tre amenés a s’étendre a des fins de rétro-ingénierie ou
d’investigation (forensic) au niveau du matériel. Les compteurs
de sécurité peuvent étre stockés en interne ou exportés, afin de
garder des traces (logs) des activités passés, et/ou permettre
la caractérisation de I’interaction logiciel/matériel de maniere
a identifier I’architecture utilisée ainsi que les programmes
s’exécutant sur cette architecture. Cela apporterait aussi par la
suite des possibilités de diagnostic de la défaillance, voire de
remédiation si techniquement la reconfiguration partielle est
activée.

Pour la partie industrielle, les techniques déja présentes
en sireté de fonctionnement (redondance, vote majoritaire,
...) [30] trouvent leur application pour apporter des contre-
mesures efficaces face aux chevaux de Troie matériels, et

autres défaillances volontaires ou non. Des attaques pour-
raient étre pensées spécialement pour ces mécanismes, afin
de réfléchir aux futurs moyens de s’en prémunir. De méme
des capacités de remédiation spécifique pour ces équipements
pourraient étre imaginées dans la mesure ou les systemes
critiques ne peuvent étre interrompus et doivent fonctionner
en comportement dégradé éventuellement.

En outre, des paralleles seraient intéressants aussi avec les
couches supérieures, pour de la transmission radio ou réseau.
Des attaques venant de ces dernieres viendrait perturber le
comportement 1égitime du systéme sans pour autant utiliser
d’opérations illégitimes. L’ étape de caractérisation du matériel
serait donc encore plus importante pour ne pas laisser passer
ce genre de malveillances.

Enfin, une réflexion sur la confiance accordée tout au
long de la chaine d’approvisionnement, ainsi que lors du
déploiement et mise en service du matériel, doit étre menée
sur la suite des travaux. Des systeémes autonomes sur la base
des travaux de Ken Thompson [5] ont vu le jour récemment
[31] pour les parties matérielles, et se pose la question de
malwares discrets a ce niveau-la pouvant étre présents sur ces
derniers.
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