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Abstract—Le machine learning est de plus en plus intégré dans
nos vies quotidiennes, notamment a travers des systéemes person-
nalisés. Toutefois, la confidentialité des données pose un défi ma-
jeur. L’apprentissage fédéré (FL) répond a cette problématique en
permettant ’entrainement de modeles sans partager les données
sensibles. Cependant, bien que FL garantisse la confidentialité
des données, il reste vulnérable a diverses attaques, comme les
attaques par empoisonnement des données ou l’inférence sur
les poids du modele. L’observation faite est que ’ensemble des
modeles déployés dans ce contexte FL peuvent étre considérés
comme des variants du modele global, faisant ainsi écho au
monde de la variabilité logicielle. Cette theése propose donc
d’adapter des techniques de test logiciel et de gestion de la
variabilité pour renforcer la sécurité et la robustesse du FL, en
tenant compte de son évolution dans le temps et de ses spécificités.

Index Terms—Machine learning, Federated learning, systemes
distribués, test logiciel, V&V

I. INTRODUCTION

Le machine learning se trouve aujourd’hui partout dans
notre quotidien (e.g., avec la démocratisation des objets con-
nectés tels que les smartphones, ou bien avec 1’apparition des
voitures autonomes). Il est notamment utilisé pour permettre
la prise de décision personnalisée en prenant en compte les
spécificités des utilisateurs (e.g.,les golits musicaux ou de
films, les achats récents, efc.). Avec le besoin de personnali-
sation, ces algorithmes se rapprochent des utilisateurs finaux.
L’essor de I'IoT et des systemes embarqués au quotidien fait
que les systemes d’apprentissages font face & de nouveaux
défis. Etant proche de I'utilisateur, le modele manipule des
données treés précises pour 1’entrainement, mais les possibilités
de calcul sont limitées. Cependant, lorsque les données sont
sensibles ou confidentielles, il est préférable de les garder le
plus possible sur I’appareil. Leur envoi vers un serveur distant,
comme en machine learning centralisé, est donc impossible
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Fig. 1. Schéma de déroulement d’un round en federated learning. (1) Le
server envoie le modele global aux clients. (2) Les clients apprennent avec
leurs données sur le modele recu. (3) Les clients envoient au server leur
modele local entrainé. (4) Le server agrege les poids des modeles locaux.

(ou non souhaitable). Pour autant, le modele doit avoir les
meilleures performances possibles, ce qui implique une mise
a jour en continu pour suivre 1’évolution naturelle des données
sans perdre la personnalisation. L’ apprentissage doit donc se
faire localement, c’est ce a quoi répond le federated learning.

II. BACKGROUND

A. Apprentissage fédéré

Introduit par Google en 2016 [1] pour le clavier Google,
I’apprentissage fédéré (federated learning - FL) est une
méthode d’apprentissage distribuée qui permet d’entrainer
des modeles en parallele et indépendamment sur plusieurs
appareils. Cet apprentissage se fait sans partager les données,
seuls les poids des modeles sont envoyés pour la mise a jour
globale. Cette construction s’adapte bien au contexte du edge-
computing avec les contraintes imposées par le Reglement
Général sur la Protection des Données (RGPD). De plus, le



fait que les entrainements soient faits sur des données issues
de sources différentes offre de la personnalisation mais aussi
une certaine variabilité des modeles locaux.

L’entrainement en FL est composé d’une succession de
rounds comme montré dans la Figure 1. Un round commence
par I’envoi du modele global du serveur aux différents clients
(1). Les clients vont entrainer le modele recu avec leurs
données locales (2). C’est lors de cette étape que le processus
de personnalisation a lieu. Lorsque les modeles locaux sont
entrainés, ils sont renvoyés au serveur (3). Le serveur va alors
agréger les poids des modeles recus (4).

Toute la difficulté du FL réside dans 1’agrégation [2]. 1l
s’agit du mécanisme qui permet la combinaison des poids des
différents modeles locaux. La méthode conventionnelle pour
effectuer ’agrégation des modeles locaux est la FedAvg [3].
Cette méthode combine les poids des modeles en effectuant
la moyenne des poids pondérées par la taille de leur jeu
d’entralnement par rapport au total des données présentes vues
par les clients comme le montre 1’équation 1. L’agrégation
est le premier mécanisme de confidentialité du FL. D’autres
méthodes d’agrégation existent pour garantir plus de conver-
gence [4], de robustesse [5] ou d’équité [6].
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Avec Mg,  le nouveau modele global issu de 1’agrégation,
k le nombre de clients, N la taille total des données
d’entrainement de la fédération telle que N = nj+no+...+nyg
et M; le modele local recu du client %.

B. L’apprentissage fédéré dans un contexte hostile

Comme le machine learning centralisé qui peut-étre utilisé
dans un contexte hostile, le FL peut étre sujet a des attaques
a partir de clients [7]. Le non partage des données en FL
augmente le respect de la confidentialité, mais ne garantit pas
la sécurité. Les attaques par empoisonnement [8] des données
permettent a un client malveillant ou corrompu de perturber
les données I’entrainement afin de corrompre son modele local
qui sera propagé pour 1’agrégation. Un attaquant peut aussi
introduire une backdoor [9] dans le modele pour réagir a un
pattern spécifique de maniere a changer le comportement de
ce dernier lorsqu’il détecte la présence du pattern en question.
Une autre maniere d’attaquer un modele global s’appuie sur
I’acces aux poids du modele (puisque le modele est téléchargé
sur les clients). Il est ainsi possible d’en abuser de fagon a
inférer la présence ou non de données lors de I’entrainement
et donc extraire des informations des autres clients [10].

Puisque des attaques sont possibles, d’autres travaux se sont
aussi attachés a développer ou adapter des mécanismes de
défense pour le FL [11]. La confidentialité différentielle [12]
introduit du bruit, souvent gaussien ou laplacien, dans les poids
du modele. Cette technique limite I’impact de la présence ou

non d’une donnée dans les jeux d’entralnement locaux. Le
chiffrement homomorphe [13] est aussi utilisé pour prévenir
la fuite des modeles lors des échanges entre le serveur et les
clients. Cependant, ces techniques ne sont pas adoptées en
pratique. Le chiffrement homomorphe est trop gourmand en
ressources, ce qui n’est pas toujours favorable dans le contexte
du FL. De plus, comme le serveur ne manipule que des poids
chiffrés, il est impossible d’appliquer, au niveau du serveur,
des mécanismes de défense ou de contrdle ce qui ouvre la
porte aux attaques. La confidentialité différentielle permet de
mitiger les impacts des attaques, mais dans certains contextes,
cela rend plus facile d’effectuer certaines attaques [14].

III. MOTIVATION

Une des propriétés du machine learning est que le com-
portement du modele entrainé ne dépend pas du code, con-
trairement a un systeme classique, mais des données. L’ emploi
d’initialisation aléatoire, le découpage en batch de données,
la séparation en ensemble d’apprentissage et de validation
sont autant de points de variations qui peuvent influencer le
comportement final du modele. En machine learning distribué,
les données étant issues de plusieurs clients, les modeles
ne voient pas exactement la mé€me distribution de données.
Ces données étant collectées lors de la phase de production,
elles sont aussi soumises a une évolution naturelle de leur
distribution.

Cet ensemble de modeles créés par le cadre de travail de
I’apprentissage fédéré fait écho a I’étude de la variabilité logi-
cielle dans le domaine de la science du logiciel. La construc-
tion de logiciel moderne demande de prendre en compte les
besoins utilisateur. Pour cela, les fonctionnalités sont découpés
en briques composables et réutilisables. Ainsi, la génération
d’une nouvelle version du logiciel pour un besoin spécifique
se fait uniquement en sélectionnant les briques a utiliser et
intégrer. La réutilisation comme premiere préoccupation du
développement logiciel permet ainsi de faciliter le debugging,
de réduire les coflits de développement de facon significative
et de réduire le “time-to-market”. Par contre, cela demande
également de réfléchir en amont a des mécanismes permettant
de facilement étendre les briques existantes et d’en intégrer de
nouvelles provenant des demandes de clients. La composition
permet alors de créer un nombre important de variants du
méme systeme. Le noyau Linux par exemple propose plus
de 20000 briques pour un total estimé de plus de 220000
variants uniques possibles. Cette notion de variants fait écho
aux différents modeles qui sont en action dans un cadre
d’apprentissage fédéré. Ainsi, s’assurer du bon fonctionnement
des modeles dans un contexte d’apprentissage fédéré (no-
tamment d’un point de vue de la dérive des modeles liée a
I’évolution des donnés) pourrait bénéficier d’un point de vue
provenant de la gestion de la variabilité logicielle.

IV. APPROCHE

Le contexte du FL et la variabilité logicielle présentent de
plusieurs intersections. Toutefois, ce sont deux communautés



interagissent peu, de part leurs centres d’intéréts et le prisme
par lequel ils les abordent. L’approche de cette thése tente
de rapprocher ces deux mondes. S’inspirer des techniques de
gestion de la variabilité logicielle et des techniques de tests
logiciels associées et de les appliquer au FL.

Actuellement, nous mettons en place un framework con-
figurable et extensible, construit autour du framework de
federated learning Flower [15], qui a été choisi du fait de sa
conception en tant que librairie python open-source, avec une
communauté active, offrant une compatibilité avec la plupart
des frameworks d’apprentissages, une liberté de contrdle de
I’implémentation du serveur et des clients. Le framework que
nous développons vise a permettre 1’intégration de différentes
attaques contre du FL et de les confronter a différentes
défenses, y compris celles que nous chercherons a développer
en s’inspirant du test logiciel.

La premiere attaque que nous avons choisie d’étudier est une
attaque par empoisonnement des données centrée autour des
Generative Adversarial Networks (GANs) [16]. Cette attaque
se place dans un contexte dans lequel les différents participants
du processus de federated learning apprennent sur des données
tres confidentielles (un algorithme de reconnaissance de visage
pour déverrouiller un smartphone par exemple) et donc avec
tres peu de recouvrement. L’attaque profite de la capacité des
GANSs a imiter les distributions de données pour reconstruire
des exemples de données des autres clients. Le GAN est
entrainé sur les données locales de 1’attaquant, puis utilisé
pour générer de nouvelles données qui ressemblent a celles des
autres participants. Ces données constituent un dataset dont les
labels sont changés. Ce dataset est utilisé pour 1’entrainement
du modele local de I’attaquant. Lors de la phase d’agrégation,
les mises a jour du modele local de I’attaquant, contenant les
données empoisonnées, seront propagées au modele global,
corrompant ainsi le modele global. Cette attaque peut avoir
des conséquences graves sur le modele global, en réduisant
sa précision et en compromettant sa capacité a effectuer
correctement sa tiche. Cette attaque peut aussi permettre de
viser un participant du processus d’apprentissage fédéré de
fagon a lui introduire un déni de service spécifique.

V. CONCLUSION

La mise en place de plus en plus omniprésentes de systemes
utilisant des modeles de machine learning rapprochent ces
derniers des utilisateurs finaux. Face aux préoccupations liées
a la confidentialité des données de ces derniers, I’apprentissage
fédéré semble étre une solution adaptée. Cette technique
d’apprentissage offre une variabilité et une personnalisa-
tion des modeles individuels de chaque client. Toutefois,
ce systeme reste vulnérable aux attaques. Bien que chaque
modele soit différent dans son utilisation, ils visent tous a
réaliser la méme tache ce qui fait écho au domaine de la ges-
tion de la variabilité logicielle. En particulier, la préoccupation
de s’assurer que chaque variant logiciel fonctionne correcte-
ment semble aligner avec le probleme de s’assurer du bon

comportement des modeles de machine learning qui peuvent
se faire attaquer ou dévier au cours du temps. C’est pourquoi
cette these vise a croiser ces deux mondes et tente de construire
de nouveaux mécanismes de défense.
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